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TURKTRUST ¢
Sunum Icerigi

@ Mobil Imza: Tanim, Kavramlar ve Amac
@ Roller, Surecler ve Hizmet Platformu

@ DIANTA: Mobil Imza Hizmet Yaziimi

@ AVEA Mobil Imza

@ Mobil Imza Uygulamalari

@ Yurtta ve Diinya’da Mobil Imza

@ Mobil Imza Entegrasyonu

@ Asilmas! Gereken Handikaplar



TURKTRUST ¢
Tanim ve Kavramlar - 1

& Elektronik Imza:

Baska bir elektronik veriye eklenen ya da veriyle mantiksal baglantisi
bulunan, kimlik dogrulama amaciyla kullanilan elektronik veri

@ Acik Anahtarli Altyapi (AAA):

Kapsamindaki kullanicilarin biri gizli digeri acik iki anahtara sahip olmalari
prensibine dayanan, anahtar ciftlerinin elektronik imza gibi kriptografik
islemlerde kullanilmasina imkan veren, teknik sistem, organizasyon ve
surecler butind

& Sertifika:

Bir acik anahtari, anahtar sahibinin kimlik bilgilerine baglayan elektronik
kayit

& Elektronik Sertifika Hizmet Saglayici (ESHS):

Kullanicilara sertifika saglayan ve ilgili tim sertifika hizmetlerini yerine
getiren yasal kurum
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TURKRUST ¢
Tanim ve Kavramlar - 2

& Mobil Imza Sistemi

B Uygulama kullanicilarinin elektronik imzalarini mobil cihazlari
aracihigiyla olusturmalarina olanak taniyan sistem

& Kullanic

E Mobil cihazi araciligiyla uygulamalarda elektronik imza kullanan, agik
anahtar sertifikasi sahibi gercek kisiler

i@ Uygulama Sahibi

E Kullanicllara yonelik bir uygulamasi bulunan ve islemleri elektronik
imza ile gergeklestiren kurum

Q Mobil Imza Hizmet Saglayicisi - MIHS
(Mobile Signature Service Provider — MSSP)

E Mobil imza sureclerinde kullanici ve uygulama sahibi arasindaki
baglantiyr saglayan teknik altyapiyi isleten kurum
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TURKRUST ¢
Uyumlu Standartlar

@ 5070 sayili kanun kapsaminda uyulmasi gereken
standartlar:
® X.509 v3: Sertifika ve Sertifika Iptal Listesi Standard
E PKCS: Acik Anahtarl Kriptografi Standartlari
E CMS: Kriptografik Mesaj Standardi

@ Mobil imza icin yayinlanan teknik dokimanlar:
¥ ETSI TR 102 203: Mobil Imzada Is Sirecleri
¥ ETSI TS 102 204: Mobil Imzada Web Servisi Arayiizii
® ETSI TR 102 206: Mobil Imzada Giivenlik Altyapisi
I

ETSI TS 102 207: Mobil Imza Hizmet Saglayicilar Arasi
Dolasgim
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TURKRUST ¢
Mobil Imzada Amac

@ E-imza standartlari, imzalarin “glvenli elektronik imza olusturma
aracl” (Secure Signature Creation Dewce? olarak tanimlanan
0zel donanimlar ile olusturulmasini zorunlu tutmaktadir:

B Akilli kart ve kart okuyucu
B Akilli gubuk

@ Kullanicilara donanim temini ve yayginlastirimasinda zorluk:

E Yuksek maliyet
B Kurulum gereksinimi

@ Her potansiyel kullanicinin zaten sahip oldugu donanim:
E Cep telefonu

i@ Cep telefonlar, e-imza olusturmak icin kullanilabilir mi?
E Belirli gereksinimler karsilandiginda evet...
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Roller, Sirecler ve MIHS

TURKTRUST ¢
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TURKTRUST ¢
Sertifika Olusturma Sureci
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Kullanic Kayit Merkezi MIHS ESHS
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2. Sisteme kayit ve anahtar
Uretimi yaptir talimati
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TURKTRUST ¢
Mobil Imza Siireci
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TURKTRUST ¢

Mobil Imza Siireci — Banka Ornegi
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TURKRUST “
DIANTA

@ Ilk ulusal Mobil Imza Hizmet Platformu
yazilimi

@ ESHS ve mobil telefon operatorleri ile
standartlara uygun web servis iletisimi

@ On kayit ve sertifika basvuru stireci yonetimi
@ Senkron ve asenkron imza sureci yonetimi

@ Kullaniciya gonderilen mesajlarda OTA (Over-
the-Air) protokoliinden sifreleme 6zelligi

@ Sertifika ve imza sureclerinde detayl log
Ozelligi
@ Gelistirme platformu: J2EE
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TURKRUST ¥
DIANTA: Etkilesim Mimarisi

N
s : Elektronik Sertifika
Maobil Telefon Mobil Imza Hizmet Hizmet Saglayicisi
Operatori Saglayicisi (MlHS:I (ESHS)
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Uygulama
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Araylzlen
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TURKRUST ¢
AVEA Mobil Imza

@ DIANTA yazilimi, AVEA Mobil Imza
Hizmetleri'nde kullaniimaktadir.

@ 2007 yilinda faaliyete gecmistir.

@ MIHS ve ESHS rollerini TURKTRUST
ustlenmistir.

@ On kayit ve detaylar

adresindedir.


http://www.aveamobilimza.com/

TURKRUST ¢

AVEA Mobil Imza

TURKTRUST
Kullanicilar SRR ot

6@ a@ P
6@ 6&] \ PLATAN

|
|

[

|

|

|

|

|

[

@ DIANTA |— (ESHS |
6 | Yazilimi) :
' |

' |

|

|

|

|

[

I

Uygulamalar

© 2009 TURKTRUST Bilgi iletisim ve Bilisim Giivenligi Hizmetleri A.S. Tiim haklar sakhdir. 14




TURKTRUST ¢
Mobil Imza Uygulamalari

@ M-Bankacilik / Otentikasyon
@ M-Belediye

@ UYAP

@ Saglik-Net

@ M-Bakanliklar

@ Patent Basvurulari

@ M-DEVLET



TURKRUST “
Entegrasyonu Tamamlanmis Kurumlar

ADALET BAKANLIGI ISTANBUL BUYUKSEHIR BEL.
AKBANK KALE YAZILIM
BANK ASYA MERKEZI KAYIT KURULUSU
CYBERSOFT SAJLIK BAKANLIGI
EBI SAYSIS
FATIH BEL. SEKERBANK
FINANSBANK TURKIYE EKONOMI BANKASI
FINANSINVEST TEKHNELOGOS
GARANTI BANKASI TEKSTILBANK
IETT TODAIE
TURKIYE Is BANKASI TURK PATENT ENSTITUSU
ISKI TURKIYE FINANS KURUMU

ISTANBUL BAROSU TURKSAT
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TURKTRUST ¢
M-Devlet ve M-Imza

@ M-Devlet Kapis’'nin anahtari olarak M-Imza

@ Tek ihtiyac her zaman yanimizda olan bir
cihaz ve bilmemiz gereken bir PIN

@ Kullanimi kolay ve pratik

@ En kolay kimlik kanitlama mekanizmasi

o

@ E-Imza gelisimine paralel bir artis

@ Iki operator toplam ~75K kullanici, ~2M islem


http://www.turkiye.gov.tr/

TURKRUST ¢
Diinya’da Mobil Imza

@ Tlrkiye Diinya’da Mobil Imza Servisi
kullanmaya baslayan 3. Ulkedir.

@ Norvec'te Telenor, Finlandiya’'da Elisa ve
TeliaSonera

@ Kuzey Avrupa ve Uzak Dogu’da daha yaygin

@ Dunya‘’da en cok mobil imza kullanan ulkeler:,
Japonya, Turkiye ve Kenya.

@ Mobil Bankacilik agirlikli
@ Japonya‘da 50M kullanici ile birinci
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TURKRUST ¢
Mobil Imza Entegrasyonu

@ AVEA-TURKTRUST Koordinasyonunda

@ Web Servis Tanimlama Dili (WSDL)
dosyalarinin paylasimi

@ Web Servis Istemci yazimi

@ IP Tanimlamalari / Gluvenlik Duvari Ayarlari
@ Test

@ Uretim’e Gecis

@ Destek ve Proaktif CozUmler



TURKRUST ¢
TURKTRUST A.S.

@ Sektorde ilk yetki alan iki sirketten birisidir.

@ Elektronik Sertifika Uretim/Yénetim Yazilimi'ni
kendi gelistirmis tUlkemizin ilk 6zel ESHS dir,
ayni zamanda bir teknoloji saglayicisidir.

@ 5070 sayili E-Imza Kanunu kapsami disinda,
proje ve danismanlik hizmetleri ile SSL
(Microsoft IE, Mozilla Firefoz, Opera, Apple
Safari/Camino) sertifika hizmetleri de
vermektedir.



TURKTRUST ¢

Il t' . Ankara Genel Miidiirliik:
e ISI I I l Hollanda Cad. 62.Sok No:7 Yildiz — 06550
Cankaya - ANKARA

Tel :(312) 4391000
Faks: (312) 439 10 01

Istanbul Avrupa Yakasi Ofisi:

Mevlit Cavus Sok. Adalet Apt. No:1/12 34387
Mecidiyekdy - ISTANBUL

Tel : (212) 274 57 00

Faks: (212) 274 57 01

Istanbul Anadolu Yakasi Ofisi:

Osmanaga Mah. Cuhadaraga Sok. No:12-24, 34714
Kadikdy - ISTANBUL

Tel : (216) 414 04 70

Faks: (216) 414 31 76 / 114

Izmir Ofisi:

6440/3 Sok. No:11/A Atakent, Karsiyaka - IZMIR
Tel :(232) 330 99 77

Faks: (232) 337 37 53

Cagri Merkezi
444 0 263

www.turktrust.com.tr
bilgi@turktrust.com.tr
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